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Vorwort

Innovation ist nicht einfach nur ein Modewort

- sie ist Teil unserer DNA. ERNI unterstutzt die
Gesundheitstechnologiebranche seit 20 Jahren
und hat sich zu einem der vertrauenswurdigsten
Technologiepartner auf diesem Gebiet entwickelt.

MedTech-Unternehmen stehen im aktuellen Marktumfeld vor grossen Her-
ausforderungen. Die staatlichen Vorschriften und Beschrankungen werden
immer komplexer, und die wachsende Nachfrage nach personalisierten Be-
handlungen oder Medikamenten erfordert die Entwicklung neuer Dienst-
leistungen und Geschaftsmodelle.

Wir unterstltzen unsere Kunden in diesem Bereich bei der Einflihrung neuer
Technologien, welche die Patient Journey verbessern. Wir kombinieren Exper-
tenwissen, bewahrte Best Practices und ein kulturelles Umfeld, das auf die Be-
dirfnisse unserer Kunden und unserer Mitarbeitenden ausgerichtet ist.

ERNI nutzt diese vielfaltigen Erfahrungen und Kenntnisse durch die Férderung
der Zusammenarbeit aller Stakeholder im MedTech-Bereich. Wir arbeiten mit
Spitzentalenten zusammen und nutzen unser fundiertes Fachwissen iber Ge-
sundheitsdienstleister, MedTech-Start-ups und multinationale Unternehmen,
um innovative Losungen zu entwickeln.

Diese Herausforderungen mogen zwar spezifisch fiir die MedTech-Branche sein,
aber unsere Ansatze lassen sich auch auf viele andere Branchen anwenden. Ich
lade Sie dazu ein, diese Herausforderungen anhand unserer Client Journeys
und der Erfahrungen unserer Branchenfachleute zu erkunden. Diese Einblicke
konnen einen kleinen Beitrag dazu leisten, die komplexen Probleme von mor-
gen besser anzugehen.

Bei ERNI setzen wir uns flr den Erfolg unserer Kundschaft ein. Das ist un-
sere tagliche Motivation und unser oberstes Ziel. Wir freuen uns darauf,
mit lhnen die digitale Zukunft zu gestalten, und sind liberzeugt, dass mit
der richtigen Einstellung und Herangehensweise alles moglich ist.

Ich wiinsche Ihnen eine anregende Lekture
Rafael Botor
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Editorial

Die Medizintechnik hat sich in den letzten
Jahren aufgrund von Digitalisierung und
Innovation stark verindert - aus Hardware-
Herstellern wurden Dienstleistungsanbieter.
Heutzutage kann Hardware eher als Enabler
fiir Software betrachtet werden, um dem
Endverbraucher einen Mehrwert zu bieten.
Dadurch ist Software zu einem fithrenden
Faktor fiir den Markterfolg geworden.

Denn der Wettbewerb hat sich weiterentwickelt; die aktuellen Marktregeln
und Gesetze bieten viele Chancen fiir Start-ups, die schnell handeln und her-
ausragende intelligente Losungen anbieten, den bestehenden «traditionel-
len» Markt aufzumischen. Doch warum konzentrieren sich die Start-ups auf
Software? Weil die Zeit bis zur Markteinflihrung verkirzt werden kann, da die
Produkte mit minimalen Anforderungen auf den Markt gebracht und durch
Software-Updates um neue Funktionen erweitert werden. Dadurch sinken
die Entwicklungskosten und man gewinnt Flexibilitat. Aus diesem Grund soll-
ten sich die Hardware-Hersteller auf die Verbesserung der aktuellen Software
und der durch die Gerate ermoglichten Dienste konzentrieren. Dazu gehdren
auch ihre Interkonnektivitat und Verbindung untereinander.

Der Trend zu gesunder Erndhrung, gesundheitsbewusstem Verhalten, Fit-
ness-Apps usw. fiihrt dazu, dass auch Wearables und Dienste zur Messung
der Gesundheit in das Angebot aufgenommen werden. Diese Bewegung
zwingt «traditionelle» MedTech-Unternehmen dazu, ihre Strategien zu
uberprifen und sich auf Innovationen in der Software-Entwicklung zu kon-
zentrieren, um mit diesen Anforderungen Schritt zu halten. Mit anderen
Worten: Eine Smartwatch kann heutzutage den Sauerstoffgehalt und Puls
messen sowie Erndhrungsempfehlungen geben. Deshalb sollten MedTech-
Unternehmen an komplexen Diensten arbeiten, die Patientinnen und Pati-
enten auf ihrer Gesundheitsreise bei anspruchsvolleren Gesundheitsfragen
und mit pradiktiven Funktionen unterstitzen.

Als Experten flr Software-Entwicklung mochten wir uns in dieser Ausgabe auf
die Werkzeuge und Methoden konzentrieren, die Innovationen férdern und
eine schnelle sowie effiziente Weiterentwicklung der Dienste ermdglichen.

Mit freundlichen Griissen
Reto Ruch und Christian Gliick
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Warum brauchen wir
die digitale Transformation
fur Medizinprodukte?

Die zunehmende Uberalterung der westlichen Gesellschaft und der
fortschreitende Mangel an medizinischem Fachpersonal fiihren dazu,
dass ohne die Digitalisierung das Gesundheitswesen in Zukunft nicht die
Qualitit erbringen kann, die sich Patientinnen und Patienten wiinschen.
Fuir Spitiler steht daher ausser Frage, ob sie die Digitalisierung mochten
- vielmehr ist sie eine unumgingliche Notwendigkeit.

Von Sandra Miiller

Von Medizintechnikunternehmen wird erwartet, dass sie
das Gesundheitswesen bei der digitalen Transformation
mit innovativen Losungen unterstiitzen. Das bedeutet,
dass durch ausgeprégte Benutzerfreundlichkeit (Usabili-
ty), aber auch der Customer Journey gerecht durch das
Einbeziehen von vor- und nachgelagerten Prozessen,
effizienteres Arbeiten erméglicht wird.

Die Tests, Messungen und Resultate sollten heute in
einer Software auf dem PC-Monitor sichtbar sein und
nicht mehr nur auf den medizinischen Geraten
selbst. Diese Daten miissen ebenfalls an ein Klinikin-
formationssystem (KIS) oder eine Praxissoftware
Ubertragen werden - Interoperabilitat ist heute eine
Grundvoraussetzung.

Repetitive Prozesse oder Arbeiten, bei denen der
Mensch schnell ermiidet, wie das Analysieren von
MRT-Bildern, kdnnen durch Maschine Learning (ML)
oder Kiinstliche Intelligenz (KI) das Fachpersonal in ei-
ner besseren Auswertung und Diagnose unterstitzen.
Bereits heute werten Schweizer Spitdler MRT-Bilder
von Partner-Spitalern aus Distanz aus, da letztere kein
dafiir qualifiziertes Personal 24 Stunden vor Ort haben
konnen. Eine gute Versorgung selbst in landlichen
oder strukturschwachen Regionen kann dank der digi-
talen Transformation - unter anderem durch Metho-
den wie Fernbeurteilung und computergestutzte Diag-
nose sowie ML/KI - sichergestellt werden. Dieser
technologische Fortschritt bietet auch Schwellen- und
Entwicklungslandern Chancen ihr Gesundheitswesen
rasch zu verbessern, da fiir gewisse Prozesse und Be-

handlungen weniger hochqualifiziertes Fachpersonal
flachendeckend verfligbar sein muss.

Moderne Patientinnen und Patienten
bringen neue Anforderungen

In der Bevolkerung ist ein klarer Trend von SickCare
zu HealthCare erkennbar. Bei SickCare wird gewar-
tet, bis die Krankheit auftritt und diese wird an-
schliessend behandelt. Bei HealthCare wird in die
Aufrechterhaltung des Gesundseins investiert, also
praventive Massnahmen ergriffen, damit man erst
gar nicht erkrankt.

Durch das Internet sind Patientinnen und Patienten
heute viel aufgeklarter und besser informiert. Haufig
mochten sie ihre Werte oder Messresultate einsehen
und ihre Diagnose verstehen. Die Pravention hat heu-
te eine viel grossere Bedeutung als noch vor zwanzig
Jahren und ermdéglicht damit den MedTech-Unterneh-
men neue Geschaftsmodelle.

Moderne Patientinnen und Patienten erwarten auch
nach der Entlassung aus dem Spital eine Fernlber-
wachung, Remote Patient Monitoring genannt, um
eine Verschlechterung der Krankheit frithzeitig zu er-
kennen und somit eine Wiedereinlieferung zu verhin-
dern. Zusatzlich schont das Remote Patient Monito-
ring die knappen Kapazitdten der Spitdler. Das
elektronische Patientendossier (EPD) in der Schweiz
und die elektronische Patientenakte (ePA) in



Deutschland sind wichtige Pfeiler auf dem Weg zur
Gesundheitsversorgung von morgen.

Die grossen Chancen fiir
MedTech-Unternehmen

Natiirlich fiihren auch der Preis- und Konkurrenz-
druck dazu, dass die heutigen Medizinprodukte stets
weiterentwickelt werden mussen. Doch bietet die di-
gitale Transformation lediglich den Patientinnen und
Patienten sowie dem medizinischen Fachpersonal
Vorteile oder eroffnen sich auch den MedTech-Unter-
nehmen neue Chancen?

Unserer Meinung nach bieten sich durch neue Techno-
logien und die zunehmende Technik-Affinitat der
Menschen viele neue Moglichkeiten fiir die MedTech-
Branche. Die Unternehmen miussen diese sinnvoll
nutzen und in die Entwicklung der Losungen investie-
ren. Durch das Internet of Things (loT), in der Medizin-
technik auch Internet of Medical Things (loMT) ge-
nannt, konnen Medizingerate ortsunabhangig ihre
Daten verschllsselt senden. Dies bietet nicht nur den
Patienten und Spitalern Vorteile, die Daten von ir-
gendwo fast real-time aber auch retrospektiv in einer
Webapplikation abzurufen, sondern dies ermdglicht
den MedTech-Firmen neue Geschéftsmodelle. So
kann z.B. Software as a Service fiir die Webapplikation
angeboten werden, bei dem der Anwender eine Abon-
nementsgebiihr bezahlt oder ein Bezahlmodell pro
Patient oder pro durchgefiihrten Test oder Messung.

Dank des IoMT lasst sich das auch das Servicege-
schaft viel professioneller gestalten, da bekannt ist,
welches Gerat mit welcher Firmware im Einsatz ist.
Hersteller, lokale Bevollmachtigte, Importeure oder
Handler konnen die Wartungen vor Ort sowie die no-
tigen Ersatzteile praziser planen. Sie wissen, wie das
Gerat von der Kundschaft genutzt wird und in wel-
chem Zustand es sich befindet.

Fur die Ruckverfolgbarkeit, sowie auch fiir die Post-
Market-Surveillance, die von der europaischen Verord-
nung fir Medizinprodukte (MDR) und In-vitro-Diagnos-
tika (IVDR), wie auch von der amerikanischen Food and
Drug Administration (FDA) gefordert werden, bieten
sich durch IoT ebenfalls neue Moglichkeiten.

Sammelt der Hersteller Daten der eingesetzten Geréte,
kann er bspw. schneller erkennen, unter welchen Bedin-
gungen ein unerwiinschtes Verhalten auftritt. Das hilft,
die Produkte kontinuierlich zu verbessern. Auch klinisch
erdffnen sich neue Chancen durch das Zusammentragen
anonymisierter Daten unzahliger Patientinnen und Pati-
enten aus verschiedensten Spitalern und Landern.

Erst durch eine grosse Menge qualitativ hochwertiger
sowie strukturierter Daten kdnnen medizinisches Per-
sonal und Forschende gemeinsam mit Data-Science-
Fachleuten die Diagnosen verbessern und bisher unbe-
kannte Zusammenhénge aufdecken. So gelangen wir
kinftig an neue Erkenntnisse zum Auftreten von Krank-
heiten sowie zu deren Pravention und Behandlung.
Dies entlastet wiederum das Gesundheitspersonal.



Digitale Transformation
in der Medizintechnik

Die Medizintechnikbranche ist ein starker und stabiler Sektor,
der fir seine Widerstandsfihigkeit in wirtschaftlichen Rezes-
sionen und bei globalen Ereignissen, wie der Covid-19-Pandemie
und der aktuellen Energiekrise, bekannt ist. Denn die Gesund-
heit ist eines der Hauptanliegen der Menschen und daran andert
sich auch in schwierigen Zeiten nicht viel. Allerdings hat diese
komfortable Geschiftslage auch ihre Schattenseiten: Ohne nen-
nenswerten Marktstress verspiiren die Unternehmen nicht das
Bediirfnis, innovativ zu sein oder effizienter zu werden.

Von Wicher Visser

Diese Situation hat sich jedoch in den letzten Jahren
geandert. Eine Studie von Gartner zeigt deutlich,
dass die steigenden Gesundheitskosten eine der
grossten Bedrohungen fiir die Unternehmen dar-
stellt. Denn sowohl Regierungen als auch Verbrau-
cherinnen und Verbraucher verlangen nach kosten-
glnstigen Losungen.

Rasante technologische Fortschritte in z. B. Cloud,
loT und KI ermdglichen es Start-ups und Unterneh-
men ausserhalb des traditionellen medizinischen
Bereichs zudem, in den Markt einzutreten und ihn zu
storen. Diese Fortschritte bringen neue Megatrends
mit sich, die sich die Branche zunutze machen muss,
um ihren Wettbewerbsvorteil zu erhalten.

Aber auch Regulierungsbehorden wie die FDA und
die EU haben ihre Erwartungen erhoht, etwa in Be-
zug auf Cybersicherheit und Software as a Medical
Device (SaMD). Und diese konnen nur dann erfillt
werden, wenn Unternehmen ihre Geschaftsprozesse
digitalisieren. Ausgehend von der aktuellen Entwick-
lung des Marktes mussen sich Unternehmen also der
Digitalisierung stellen, wenn sie in den kommenden
Jahren tiberleben wollen.
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Telemedizin als treibender Trend

Der Schweizer Medizintechnikverband hat im Jahr
2020 eine Studie durchgefiihrt, die zeigt, dass nur
wenige Trends so wichtig sind wie die Telemedizin.
Sie fordert das Gesundheitswesen, insbesondere die
Pflege, ausserhalb von Spitédlern und Kliniken. So
konnen z. B. Injektionen von Medikamenten bequem
zu Hause durchgefiihrt werden, Beratungen online
stattfinden, Termine auf Abruf vereinbart und die Pa-
tienten kontinuierlich liberwacht werden. Ausser-
dem verbessert sich die Kommunikation zwischen
Arzten, Pflegepersonal und Patienten erheblich.

Tech-Trends

Neue Technologien fiirinvasive und nicht-invasive Mes-
sungen und Behandlungen, wie z. B. die kontinuierliche
Blutzuckermessung (CGM) und die Behandlung von
Krankheiten durch intravendse oder intramuskuldre
Medikation, sind sowohl Voraussetzung als auch Aus-
[6ser fiir neue Anwendungsfalle. Um diese zu ermdgli-
chen, mussen die Gerate und Programme vernetzt und
intelligent sein.



Digitale Gesundheitsfiirsorge in der praktischen Anwendung

Tech-Trends Fallbeispiele Vorteile
Telemedizin o Fernverwaltung » Echtzeitiiberwachung
von Medikamenten von Patienten
o Live-Video-Beratung » Verbesserte Kommunikation
zwischen Arzten und Patienten
Kunstliche » Medizinische Bildanalyse « Verbesserte Effizienz von
a . . . Rontgen- und MRT-Geraten mit
oV h
Intelllgenz irtuelle Gesundheitsassistenten T e
o Sprache-zu-Text-Transkription . .
« Personalisierte Behandlung fuir
Patienten auf Grundlage ihrer
Krankengeschichte
Big_Data_ o Elektronische Gesundheitsakten  Geringere Rate von
Einblicke « Vermeidung unnotiger Besuche et el
in der Notaufnahme o Prazisere Behandlungsplane
» Echtzeitwarnungen fiir Patienten mit v e el ees il
komplexer medizinischer Vorgeschichte e« Besseres Management von
Patientennotfallen
Internet » Herzfrequenzsensoren « Dauerhafte Uberwachung von
of Medical « Bewegungstracker Hochrisikopatienten
ThillgS « Pulsoxymeter « Niedrigere Versicherungspramien
o Moglichkeit fiir Patienten, die
(IOMT) tragbaren Statistiken direkt an den

konsultierten Arzt zu senden
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Die grossten Herausforderungen der
Digitalisierung im Gesundheitswesen:
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Bedenken hinsichtlich der Cybersicherheit
und des Schutzes personenbezogener Daten

Tl

o 8 Veraltete Plattformen und Mangel an moderner
& f%u Ausrustung in Krankenhiusern und Kliniken
/mid auf der ganzen Welt

Erhohte Belastung der Krankenhiuser aufgrund
der hohen Nachfrage nach detaillierten Berichten,
die nur auf analogem Wege moglich sind

Kosten und Komplexitit neuer Technologien

Steile Lernkurve bei der Einfithrung der Technologie
aufgrund mangelnder IT-Kenntnisse bei einem Teil
des medizinischen Personals

Risiko «digitaler Verzerrungen» bei der Verwendung
von Algorithmen zur Erstellung von Medikamentenver-
schreibungen oder intelligenten Diagnosen
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Dies erfordert loT-Losungen, Datenverarbeitungssyste-
me und Service-Automatisierung, wie z. B. Ferniiber-
wachung und Back-Office-Prozesse.

Die digitalen Gesundheitsplattformen und ihre zu-
nehmende Vernetzung bieten zudem eine Chance fiir
Big-Data-Losungen. Datensilos, die einzelne Unter-
nehmen moglicherweise bereits haben, werden
durch die Integration der neuen Systeme verbunden.
Business-Intelligence-Suiten und spezialisierte Algo-
rithmen flr maschinelles Lernen kénnen dadurch
wertvolle Erkenntnisse liefern. Wenn die Daten rich-
tig verwaltet und genutzt werden, fiihren die Er-
kenntnisse aus der Datenfiille zu Produktverbesse-
rungen, erhohter Effizienz und vollig neuen
Geschaftsmodellen - was die Wettbewerbsfahigkeit
eines Unternehmens weiter ausbaut und es als fiih-
rend auf dem modernen Medizintechnikmarkt etab-
lieren kann.

Synergieeffekte zur Bewaltigung der kiinftigen
Herausforderungen

Die Gartner-Studie zeigt, dass die Unternehmen im
Grossen und Ganzen noch nicht bereit sind, die Vor-
teile der Digitalisierung zu nutzen. Denn medizinische
Systeme wurden bis vor kurzem meist ohne Berlick-
sichtigung einer integrierten User Journey entwickelt.
Unternehmen mussen nun UX und die damit verbun-
dene Modellierung von User-Personas zu einem zent-
ralen Aspekt des Produktdesigns machen.

Bei den auf dem Markt befindlichen medizinischen
Produkten handelt es sich haufig um veraltete Platt-
formen und Gerate - die Produktlebenszyklen sind
meist lang. Grossere Systeme wie Blutanalysegerate
im Labormassstab haben bspw. eine Lebensdauer
von mehr als 10 Jahren.

Diese Produkte wurden nicht mit Blick auf «integrier-
te» Anwendungsfalle entwickelt und verfligen in der
Regel weder Uber Funktionen zur Datenerfassung
noch zur Konnektivitat. Es ist nicht moglich, diese Pro-
dukte auszumustern, und die Markteinflihrungszeit
flir neue Systeme betragt oft bis zu 5 Jahre. Bei neuen
Produktklassen mit kurzen Markteinflihrungszeiten
kann eine Entwicklung auf der griinen Wiese sinnvoll
sein. Allerdings ist das keine einfache Entscheidung.
Denn die Unternehmen miissen ihre Geschaftsstrate-
gien tiberdenken und zwischen iterativen Produktver-
besserungen und Greenfield-Entwicklung wahlen.

Der Bedarf an digitalen Gesundheitsplattformen
bringt die Unternehmen in ein Dilemma. Solche Sys-
teme sind sowohl im Aufbau als auch im Betrieb
gross, komplex und teuer. Sie kdnnen nicht von heu-
te auf morgen entwickelt werden und erfordern er-
hebliche Mengen an Zeit, Geld und Ressourcen. Aus
diesem Grund tendieren Unternehmen dazu, Oko-
systeme mithilfe von strategischen Partnerschaften
aufzubauen. Durch die Zusammenarbeit mit Unter-
nehmen aus anderen Branchen und die Verkniipfung
verschiedener Expertisen konnen solche Plattfor-
men aufgebaut und die wachsenden Bediirfnisse der
Endnutzerinnen und Endnutzer befriedigt werden.

Die Unternehmen missen sich aber auch intern
Schlusselkompetenzen aneignen, um neue Anwen-
dungsfalle und Geschaftsmodelle zu ermdoglichen.
Vor allem maschinelles Lernen und Big Data sind
Kompetenzen, die liber Erfolg oder Misserfolg ent-
scheiden. Die Abhangigkeit von Daten macht Unter-
nehmen jedoch anfallig fir Cyberangriffe. Infolge-
dessen missen die Unternehmen ihre digitalen und
organisatorischen Sicherheitsvorkehrungen verbes-
sern - was auch von Regulierungsbehorden wie der
FDA gefordert wird.

Aufregende Zeiten

Esisteine spannende Zeit, um in der Medizintechnik-
branche zu arbeiten. Die eindeutigen Trends und
Marktumbriiche erfordern von den Unternehmen In-
novation und Zusammenarbeit. Einige werden sich
neu erfinden, andere ihre Produkte und ihr Geschaft
verbessern, wieder andere den technologischen Um-
bruch nicht tiberleben. Daher muss auch die Unter-
nehmensfihrung technikaffin sein, um friihzeitig die
richtigen Entscheidungen zu treffen.

Spitzentechnologien wie Multi-Clouds, loT-Okosys-
teme und fortschrittliche KI werden von Unterneh-
men libernommen, die Kompetenzzentren aufbau-
en. Denn die Integration komplexer Anwendungen
erfordert ein durchdachtes Systemdesign.

&
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Wie konnen wir Labore und
Krankenhauser auf sichere

Weise miteinander verbinden?

Wenn es um Daten in der Medizintechnik geht, gehen Sicherheit
und Vorschriften viel weiter als in anderen Geschaftsbereichen.

Von David Soto Dalmau

Deshalb spielen Daten- und Software-Fachleute eine
entscheidende Rolle bei der Bereitstellung von Lésun-
gen flir bessere Behandlungen, Diagnosen und Pati-
entenversorgung. Es stellt sich die Frage: Wie kdnnen
wir Krankenhauser und Labore sicher vernetzen, um
das Beste aus den verfligbaren Daten zu machen?

Industrielander haben den Vorteil, dass sie bereits
Uber diese Art von Konnektivitat verfigen - Daten
gelangen vom Labor in die Cloud, von der Cloud ins
Krankenhaus und wieder zuriick. Die Vorteile sind
erstaunlich: sofortige Ergebnisse, globale Verfiig-
barkeit von Informationen zwischen den Gesund-
heitssystemen und im Zentrum von allem die Pati-
entin oder der Patient.

Aufgrund der Art der Informationen, die Krankenhau-
ser und Labore im Rahmen des Gesundheitssystems
verarbeiten, kann ein moglicher Sicherheitsverstoss,
der die Vertraulichkeit oder Integritat der Daten be-
eintrachtigt, schwerwiegende Probleme fir die Ge-
sundheit der Patientinnen und Patienten mit sich
bringen, was ein dusserst kritisches Szenario darstellt.

Angesichts der weltweiten Datenschutzvorschriften
mit hohen Geldstrafen im Falle von Datenlecks einer-
seits und dem Risiko fiir die Patientensicherheit ande-
rerseits, ist die Angst vor dem Thema Datenkonnekti-
vitat in manchen Kopfen gross. Diese Beflirchtungen
fihren dazu, dass Lander und Krankenhauser vor dem
Versuch, beide Systeme zu verbinden, zurlickschre-
cken. Heutzutage gibt es jedoch technische Lésungen,
die dies moglich und sicher machen.

Hier kommt die Bedeutung von sicherem Software-
Design ins Spiel. Hardware, Isolierung und Sperren
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funktionieren in diesen Szenarien nicht mehr. Wir
miissen die Verantwortung an Software abgeben, die
alle notwendigen Werkzeuge hat, um Konnektivitat
zu ermoglichen. Wenn wir uns diese Denkweise zu
eigen machen, kénnen wir uns eine praktikable tech-
nische Losung vorstellen, bei der Cybersicherheit ei-
nen zentralen Pfeiler der Entwicklung darstellt.

Werfen wir einen Blick auf einige der Herausforde-
rungen und Komplikationen, die eine Software-
Losung liberwinden muss, um dies zu ermoglichen:

Sicherheit der Infrastruktur

Sobald das Labor oder das Krankenhaus mit dem In-
ternet verbunden ist, ist es Angriffen ausgesetzt. Das
macht es zwingend erforderlich, die interne Infra-
struktur mit minimaler Exposition und der besten
Hartung fir die Verbindungen zu schiitzen.

Das bedeutet, dass nur der Kommunikationsdienst im
Internet prasent sein sollte. Der Netzzugang muss durch
bewahrte Hartungsmethoden, sichere virtuelle private
Netze und entmilitarisierte Zonen fiir die exponierten
Seiten gesichert werden. Um gute Ergebnisse zu erzielen,
sind strenge Firewall-Beschrdankungen erforderlich, und
es muss eine strikte «Zero-Trust»-Politik verfolgt werden.

Schutz der Software

Die gesamte am Prozess beteiligte Software muss dem
Grundsatz «Secure by Design» folgen und alle erforder-
lichen Priifungen bestehen. So soll sichergestellt wer-
den, dass keine Schwachstellen vorhanden sind, die es



bei einem Angriff ermdglichen, unbefugten Zugang zu
den Daten oder den Host-Systemen zu erhalten.

Die Benutzerinteraktion muss durch Authentifizierungs-
systeme, strenge Passwortrichtlinien und 2FA einge-
schrankt werden, um den privilegierten Zugang der Be-
nutzerin oder des Benutzers zu gewdhrleisten. Diese
Privilegien miissen auf separate Weise verwaltet werden.

Wahrend der gesamten Entwicklung muss ein siche-
rer Lebenszyklus fir die Software-Entwicklung ein-
gehalten werden. Schwachstellenbewertungen und
-prifungen sollten haufig schon wahrend der Ent-
wicklungszeit durchgeflihrt werden, um Probleme
in den friihen Stadien anzugehen und zu beheben.
Systeme zum Selbstschutz von Laufzeitanwendungen
(Runtime Application Self-Protection, RASP) sollten
ebenfalls einbezogen werden, um unerwartete Bedro-
hungen und Verhaltensweisen zu verhindern.

Datensicherheit auf Reisen

Will man die medizinischen Daten der Patientinnen
und Patienten schiitzen, muss die Vertraulichkeit der
Daten auf dem Weg vom Labor zum Krankenhaus ge-
wahrleistet sein. Dazu ist eine starke Ende-zu-Ende-
Verschlisselung erforderlich und es muss ein sicherer
Kommunikationskanal gewahrleistet sein.

Grundsatz der Nichtabstreitbarkeit

Um die Identitat des Labors oder Krankenhauses si-
cherzustellen, sollte die gesamte Datenkommunika-
tion digital signiert werden.

- ®
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Datensicherheit im Ruhezustand

Es heisst, niemand kann zu 100 % garantieren, dass
es keinen unbefugten Zugriff gibt. Daher ist es von
entscheidender Bedeutung, dass die Daten nach
der Speicherung unlesbar sind. Eine starke Ver-
schliisselung im Ruhezustand ist erforderlich, um
die Vertraulichkeit der Daten auf beiden Seiten zu
schiitzen. Die Verschliisselungsschliissel sollten zu-
dem in einem sicheren Tresor aufbewahrt werden.

Neben den Grundsatzen der Vertraulichkeit, Integritat
und Nichtabstreitbarkeit gilt es noch andere Aspekte
zu bedenken. Namlich die Verfligbarkeit der Daten,
Ransomware oder eine Dienstunterbrechung, die das
Krankenhaus oder Labor daran hindert, die Ergebnis-
se zu lesen, was zu einer katastrophalen Situation fiih-
ren kann. Daher missen die ublichen Massnahmen
auf allen Arbeitsstationen und Servern, die in die Ar-
beitsablaufe eingebunden sind, getroffen werden.

Abschliessend ist anzumerken, dass die sichere Vernet-
zung von Krankenhdusern und Laboren Realitat ist -
bei ERNI haben wir uns seit mehreren Jahren darauf
spezialisiert. Die ersten Schritte auf dem Weg zu kom-
plexen Okosystemen sind das Umdenken und die Su-
che nach denrichtigen Leuten mit den entsprechenden
technischen Fahigkeiten. Wir wissen mit Sicherheit,
dass sich die Vernetzung von Laboren und Kranken-
hausern positiv auf die Qualitat der Patientenversor-
gung auswirkt und wir erwarten, dass sich dieser Trend
in naher Zukunft weltweit durchsetzen wird.
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Interview mit
Steve Martin

Steve Martin, Produktmanager bei Roche in der Schweiz, ist seit
iiber 40 Jahren in der Systementwicklung titig. Sein besonderes
Fachwissen und seine Leidenschaft gilt der Konnektivitit zwis-

chen Laboren und Krankenhiusern.

Von Ares Cabé Carrera

Begonnen hat es 1993, als er als Systemmanager in
einem Londoner Krankenhaus anfing. In dieser Posi-
tion erkannte er die Herausforderungen sowohl der
Krankenhauser als auch der Labore und implemen-
tierte verschiedene Losungen, um die Effizienz in Be-
zug auf Zeit und Ressourcen zu steigern. Im Laufe der
Jahre fiihrte er neue Laborverwaltungssysteme ein,
die nicht mehr Terminal-basiert waren.

Auch revolutionierte er die Testverfahren, indem er
die elektronische Bestellung von Tests einfiihrte und
die Labore mit der Primarversorgung verband (medi-
zinische Infrastruktur in der Ndhe der Menschen, die
fur die Sicherstellung der medizinischen Grundver-
sorgung notwendig ist). Er glaubt an die Wichtigkeit
der Konnektivitat in Krankenhausern.

Steve hat sich zu einem Interview bereit erklart, um
seine Ansichten Uber die Vernetzung von Laboren
und Krankenhdusern, die Herausforderungen und
die Vorteile fiir die Beteiligten zu erlautern.

Was sind die Anforderungen von Kranken-
hdusern und Laboren im Jahr 2023?

Wenn man so will, entsteht im Gesundheitswesen ein
perfekter Sturm. Das Gesundheitswesen ist sozusagen
«Opfer des eigenen Erfolgs». Erstens kénnen wir Men-
schen mit chronischen Krankheiten heute langer am Le-
ben halten, was die Belastung des Gesundheitssystems
erhoht. Zudem hat der Erfolg der medizinischen For-
schung und Technologie zu neuen Therapien und Be-
handlungen geflihrt, wodurch die Kosten fiir die Bereit-
stellung der Gesundheitsversorgung standig steigen.

Uberdies verlangen Aufsichtsbehdérden eine starkere
Kontrolle der medizinischen Verfahren, sodass die Belas-

16

tung der Krankenhduser und Labore durch Vorschriften
standig zunimmt. Ein weltweiter Mangel an Fachkraften
im Gesundheitswesen tut sein Ubriges.

Zuletzt gibt es wirtschaftlichen Druck von Seiten
der Anbieter (nationale Anbieter, Versicherungsge-
sellschaften usw.), die ein besseres Preis-Leistungs-
Verhaltnis fordern. Sie stellen alle mit der Gesund-
heitsversorgung verbundenen Kosten in Frage,
sodass der Druck steigt, die Kosten niedrig zu hal-
ten. Daher stehen sowohl Spitaler als auch Labore
unter dem Druck, mit weniger Mitteln mehr zu er-
reichen. Sie sollen gezielte Tests sowie mehr Tests
am Point of Care in der Priméarversorgung und in
nicht-traditionellen Einrichtungen durchfiihren.

Kann die Vernetzung von Laboren
und Krankenhausern einige der
von dir beschriebenen Probleme
l6sen? Welche Vorteile bringt die
Konnektivitat mit sich?

Eine der Folgen des Drucks auf das Gesundheitswe-
sen ist, dass immer mehr Leistungen ausserhalb
des Krankenhauses erbracht werden und in die Pri-
marversorgung oder sogar in die Wohnungen der
Menschen wandern. Denn ein Krankenhaus ist der
teuerste Ort flir die Erbringung von Leistungen.

Das bedeutet, dass Informationen lber die Versor-
gung an einem Ort konsolidiert werden miissen - was
Konnektivitat und den Austausch von Informationen
zwischen den Versorgungseinrichtungen und dem
Aufenthaltsort der Patientin oder des Patienten erfor-
dert. Diese Informationen miteinander zu verbinden,
wird immer wichtiger, um einen Uberblick tber die
Krankengeschichte dieser Person zu erhalten.



In dem Masse, in dem sich die Versorgung nach ausser-
halb des Krankenhauses verlagert, werden Papierunter-
lagen immer problematischer, da es fiir sie schwieriger,
wenn nicht gar unmaoglich ist, bei der Patientin oder dem
Patienten zu bleiben. Krankenhauser sind dagegen sehr
an digitale Informationen gewohnt. So werden beispiels-
weise Radiologie- und Laborergebnisse normalerweise
digital erfasst. Die Zusammenfiihrung von Krankenhaus-
daten mit Informationen aus anderen Einrichtungen er-
fordert also eine nahtlose Konnektivitat.

Welche Vorteile ergeben sich daraus nicht
nur fiir Spitaler und Labore, sondern auch
fir die Patientinnen und Patienten?

Ein Vorteil der Konnektivitat ist die Moglichkeit, die Kont-
rolle Gber Gerate zu Gibernehmen und die Dokumentati-

Das Gesundheits-
wesen ist «Opfer des
eigenen Erfolgs».

on von Diagnosen und Behandlungen zu automatisieren.
Man hat eine Aufzeichnung daruiber, wer welche Messung
zu welchem Zeitpunkt durchgefiihrt hat, und aus medizi-
nischer und rechtlicher Sicht kann man beweisen, dass
diese Messung vorgenommen wurde. Auch kann man
nachverfolgen, wer die Messung durchgefiihrt hat, und
nachweisen, wie das Ergebnis aussah. Das alles ist Teil
des gesamten klinischen Governance-Systems.
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Als ich in einem Krankenhaus gearbeitet habe, gab es
ein Sprichwort: Wenn es nicht aufgeschrieben ist, ist es
nicht passiert. Wenn man eine Patientin oder einen Pa-
tienten behandelt und etwas tut, das nicht irgendwo
aufgezeichnet wird, dann ist es aus medizinischer und
rechtlicher Sicht sowie aus Sicht der Unternehmensfiih-
rung nicht geschehen. Je mehr man also die Aufzeich-
nungen automatisieren kann, desto besser sind sie.

Wenn wir Giber Konnektivitat sprechen, ist die

Cloud ein wichtiges Thema. Welche Heraus-
forderungen ergeben sich aus der Nutzung
einer Cloud anstelle einer Vor-Ort-Installa-
tion, wie wir sie in der Vergangenheit hatten?

Spitaler behalten die rechtliche Verantwortung und
Haftung fiir Patientendaten, unabhéangig davon, wo
sie gespeichert sind oder wen sie als Datenverarbeiter
einsetzen. Deshalb sind sie derzeit vorsichtig und z6-
gern, Patientendaten in Cloud-Systemen zu spei-
chern. Es herrscht Angst und Verwirrung, da die be-
stehenden Vorschriften nicht gut verstanden werden
und das Thema so neu ist, dass die Gesetzgebung der
Lander nicht mit den technologischen Fortschritten
Schritt halt.

Doch auch die Speicherung von Pa-
tientendaten im eigenen Netz birgt
Risiken. Es wird immer schwieriger,
qualifizierte Cybersicherheitsfach-
leute zu finden und zu halten, die

Die Dinge
einfach zu
machen, ist

- @
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leisten. Denn es ist nicht einfach, sie im Nachhinein
einzuarbeiten.

Was sind die technologischen Herausforde-
rungen und wie lést du sie?

Die Zusammenfihrung aller Informationen (ber
die dezentralisierte Pflege ist sehr komplex. Wenn
die Daten aber in der Cloud liegen, sind sie von
mehreren Standorten aus viel leichter zuganglich.
Ein weiterer Vorteil der Cloud ist die einfachere
Kontrolle von Anderungen und die Sicherstellung,
dass alle Beteiligten in Bezug auf die Software auf
dem neuesten Stand sind.

Die Kehrseite der Medaille ist die Suche nach gilinstigen
und einfachen Wegen, um all die verteilten medizini-
schen Gerate miteinander zu verbinden. Eine Heraus-
forderung besteht darin, diese Dinge so einfach zu ma-
chen wie das Anschliessen eines iPhones oder
Roombas und sie selbst bedienen zu konnen. Fairer-
weise muss man sagen, dass wir uns immer noch in ei-
nem Business-to-Business-Umfeld befinden. Apple
kann viel Geld in einfache iPhone-Updates und Kon-
nektivitat investieren, weil das Unter-
nehmen Milliarden verkauft. Bei medi-
zinischen Produkten verkauft man nie
so grosse Mengen. Man verkauft Hun-
derte oder Tausende von ihnen, sodass
die Investitionen, die notig sind, immer
eine Herausforderung darstellen.

helfen kénnen, die Daten zu schiit- . .
zen. Es konnte also der Zeitpunkt Zlem]‘ICh Die grosste Herausforderung besteht
kommen, an dem man erkennt, dass Schwierig darin, das Gesundheitsversorgungs-

die Cloud der sicherste Ort fiir ver-
trauliche Daten ist, aber so weit sind
wir noch nicht. Der zweite Punkt ist eine rechtliche Fra-
ge. In vielen Landern gibt es Gesetze, die verhindern,
dass Daten aus einem bestimmten Land in einem ande-
ren Land gespeichert werden (z. B. EU, USA, China).

Ein weiterer Aspekt ist, dass man bei der Entwick-
lung von einem Cloud-basierten System eine vollig
andere Denkweise braucht als bei der Entwicklung
von On-Premise-Systemen. Man muss ab dem ers-
ten Tag des Entwurfs an die Cybersicherheit den-
ken, um sie von der ersten Codezeile an zu gewahr-
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modell zu skalieren und die Moglich-
keit zu schaffen, Patientendaten an ei-
nem Ort zu konsolidieren. In der Landschaft der
medizinischen Gerdte muss etwas entstehen, das eine
einfache Konnektivitat zur Voraussetzung macht.

Die Dinge einfach zu machen, ist ziemlich schwierig.
Im Moment ist die Landschaft im Bereich der Medi-
zinprodukte noch sehr zersplittert und es sind nicht
nur grosse Unternehmen, die daran teilnehmen. In-
novationen kommen in der Regel von kleinen Unter-
nehmen. Es muss etwas entstehen, um einfache
Konnektivitat zu einer Voraussetzung zu machen.



Fallstudie: Vom Cobot
zum Medizinprodukt

Der Einsatz von Robotern bei der Probenvorbereitung fur die klinische
Diagnostik ist einer der am schnellsten wachsenden Trends in der La-
borautomatisierung - vor allem, weil die manuelle Probenvorbereitung
sehr zeitaufwendig ist. Laut Statzon (2022) wird der Marktwert von
Cobots in der Pharmabranche bis 2032 auf 210 Mrd. USD anwachsen,
wobei sie hauptsichlich bei Qualititstests eingesetzt werden.

Von Rubén Rodriguez Roldan

Dank automatisierter Systeme konnten Geschwin- benvorbereitung verlduft einheitlich. Indem solche
digkeit, Qualitat und Leistung bei der Probenvorbe- Systeme repetitive Aufgaben an Roboter delegieren,
reitung enorm verbessert werden. Ein weiterer Vor- werden prazisere Daten gewonnen, Abfalle reduziert
teil der Laborautomatisierung: Menschen setzen sich und die Geschwindigkeit erhoht.

seltener gefahrlichen Chemikalien aus und die Pro-
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Der Kunde

Einer unserer Kunden, der zu den 5 grossten Robo-
terherstellern der Welt gehort, wollte seine kolla-
borativen Allzweckroboter (sogenannte Cobots) an
den MedTech-Bereich anpassen. Sie sollten dabei
als Laborinstrumente zur pra- und postanalyti-
schen Handhabung von Proben in medizinischen
Laboren dienen.

Die Herausforderung

Wir wurden gebeten, eine behérdenkonforme Losung zu
entwickeln, die einen Allzweckroboter vollstandig in das
Labor-Informations- und Management-System (LMIS) in-
tegriert und ihn in ein medizinisches Gerat umwandelt.
Auch die Definition, das Design, die Entwicklung und der
Einsatz dieser Losung waren Teil des Auftrags.

Ausserdem war dieses Projekt flir unseren Kunden
von strategischer Bedeutung. Es sollte ihm ermdgli-
chen, seine erste kollaborative Roboterlésung fiir die
Laborautomatisierung zu validieren und in Betrieb zu
nehmen. Womit er seine Produkte vollstandig zertifi-
ziert und regelkonform in der MedTech-Branche ver-

kaufen konnte. Dazu musste der erste Prototyp in we-
niger als sechs Monaten einsatzbereit sein.

Die Losung

Mit unserem Fachwissen in den Bereichen Medizin-
technik, Robotik, hochregulierte Umgebungen und
Cybersicherheit gelang es uns, geschaftliche sowie
technische Anforderungen und Zwange zu interpre-
tieren. Von Anfang an gaben wir Empfehlungen fiir
das Minimum Viable Product (MVP), das zur Erfiillung
der Geschafts-, Zertifizierungs- und technischen Zie-
le geliefert werden sollte.

Unser Team war an allen Phasen der Projektentwicklung
beteiligt. Von Beginn an halfen wir dem Kunden, die Um-
gebung des Diagnostiklabors hinsichtlich der Regulie-
rung und Interaktion mit anderen Software-Agenten bes-
ser zu verstehen. Hierflir haben wir eine Loésung auf der
Basis von .NET Core entwickelt. Sie ermoglicht, durch die
Verwendung von Laborkommunikationssta
Cobot durch jedes auf dem Markt befindlic

Maschine-Schnittstelle eingebettet, welch
tionen nutzerfreundlich und intuitiv.vis



Griunde

Griinde, aus denen MedTech-Unternehmen (insbe-
sondere jene, die sich auf diagnostische Instrumente
konzentrieren) eine Investition in Cobots in Betracht
ziehen sollten:

Erhohung des Labordurchsatzes

Integrierte Laborautomatisierung steigert die Produk-
tivitat und Effizienz eines Labors und ermdoglicht es,
schneller Ergebnisse zu erhalten und die Wissenschaft
rasch voranzubringen.

Vermeidung von moglichen menschlichen Fehlern
Den menschlichen Faktor bei unkritischen Prozessen
zu reduzieren, kann die Testgenauigkeit verbessern
und den Datenfluss beschleunigen.

Sie kénnen sich auf die Zukunft konzentrieren
Durch integrierte Laborautomatisierung wird es For-
schenden im Labor ermdglicht, kreativer zu arbei-
ten, sich wieder der Spitzenforschung zu widmen
und ihre Entwicklung fortzusetzen, anstatt durch
manuelle Aufgaben eingeschrankt zu werden.

Der dem Kunden
gebotene Wert

1. Verkiirzte Markteinfithrungszeit

2. Anleitung fiir regulatorische
Anforderungen und Qualitits-
managementsysteme (QMS)

3. Vollstiandig LIS-integriertes
Medizinprodukt

4. Agile Entwicklung

Verbesserte UX mit dem
gleichen Aussehen wie
bestehende Laborgerite

6. Wiederverwendbare und
skalierbare Losung




Fallstudie: Hochprazisions-
roboter: Revolution in der

Chirurgie

Die Gesundheitsbranche entwickelt sich
stindig weiter und mit dem technologi-
schen Fortschritt halten auch Roboter
immer mehr Einzug. Ein Bereich, in dem
Roboter eine bedeutende Rolle spielen, ist
die Chirurgie - insbesondere bei minimal-
invasiven laparoskopischen Eingriffen.

Von Alejandro Gonzalez

In diesem Bereich arbeitet ERNI mit einem Unterneh-
men zusammen, das sich auf die Entwicklung von
Robotern fiir die minimalinvasive Chirurgie speziali-
siert hat und darauf abzielt, hochprazise Operatio-
nen zur Verbesserung der Patientenversorgung zu
universalisieren. Unser Kunde hat einen hochmoder-
nen Roboter entwickelt, der Chirurgen bei der Durch-
fuhrung praziserer und effizienterer Operationen
unterstiitzen soll; ERNI ist an der Entwicklung der
Software zur Steuerung des Roboters beteiligt.

Der Roboter besteht aus zwei Teilsystemen: Der Kon-
soleneinheit, iber die der Chirurg den Roboter steu-
ert, und der Robotereinheit, in der die Armbewegung
entsprechend der Steuerbewegung des Chirurgen
ausgefiihrt wird. Der Roboter wurde speziell fir lapa-
roskopische Operationen entwickelt und der Chirurg
kann das Bild des Laparoskops auf einem 3D-Display
auf der Konsoleneinheit betrachten. Er ist vielseitig
und kann in verschiedenen medizinischen Bereichen
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eingesetzt werden, darunter gastrointestinale Ein-
griffe, die zu den haufigsten und wichtigsten Opera-
tionen gehdren, die mit der laparoskopischen Tech-
nik durchgefiihrt werden kdénnen. Die Prazision und
Genauigkeit des Roboters sind beispiellos, da die Ro-
boterarme die Bewegungen des Chirurgen mit einem
Fehler von weniger als 1 mm in der Translation und
weniger als 1° in der Orientierung nachahmen.

Da es sich um ein Medizinprodukt handelt, garantiert
das Erlangen der erforderlichen Zertifizierungen die
Qualitat des Produkts und gewahrleistet seine Ver-
wendung im Spital. Das Produkt ist als Medizinpro-
dukt der Sicherheitsklasse Il eingestuft, der hochs-
ten und komplexesten, da seine Verwendung zu
schweren Verletzungen oder sogar zum Tod der Pati-
entin oder des Patienten fiihren kann. Aus diesem
Grund muss alles nach strengen Vorschriften analy-
siert und untersucht werden. Eine der Herausforde-
rungen bei diesem Projekt besteht darin, dass eine




Gruppe von etwa 25 Fachleuten aus mehreren Unter-
nehmen an einem einzigen Standort zusammenar-
beitet, um die gesamte Mechanik, Elektronik und
Software fiir den Kunden zu entwerfen und zu entwi-
ckeln. Daher ist eine wirksame Koordinierung zwi-
schen allen Teammitgliedern und anderen beteilig-
ten Teams von entscheidender Bedeutung. Die
Entwicklung eines so komplexen Produkts erfordert
eine starke Fiihrung, intelligente Kommunikation und
Zusammenarbeit, um als Team erfolgreich zu sein.

ERNI-Expertinnen und -Experten sind ein integraler
Bestandteil des Teams und tragen entscheidend zum
Erfolg des Roboters bei. Unsere Fachleute sind an allen
Bereichen des Entwicklungslebenszyklus beteiligt,
von der Leitung des Software-Teams lber die Erhe-
bung der Software-Anforderungen, die Risikoanalyse,
die Software-Architektur und die Software-Entwick-
lung bis hin zu Software-Tests und der Berichterstat-
tung liber den Software-Zustand.

Inzwischen ist der Roboter in die praklinische Test-
phase eingetreten und wird voraussichtlich im nachs-
ten Jahr fir den medizinischen Markt bereit sein. Ziel
ist es, Mitte 2024 die CE-Kennzeichnung zu erhalten,
um in naher Zukunft sichere Operationen fir Patien-
tinnen und Patienten zu gewahrleisten. Als Nachstes
plant der Kunde, kiinstliche Intelligenz, Computer Vi-
sion und Datenanalyse in den Roboter zu integrieren,
um seine Fahigkeiten weiter zu verbessern.

Zusammenfassend lasst sich sagen, dass die erfolg-
reiche Zusammenarbeit zwischen ERNI und unse-
rem Kunden dazu beitragen wird, die minimalinva-
sive Chirurgie zu revolutionieren. Durch den Einsatz
von Hochprazisionsrobotern werden Operationen
praziser, effizienter und sicherer fur die Patientin-
nen und die Patienten. Das Produkt ist ein Beweis
furdie Leistungsfahigkeit der Technologie in der Ge-
sundheitsbranche und wir kdnnen fir die Zukunft
mit weiteren spannenden Fortschritten rechnen.
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Mehr als Testen:

ERNI Labs - Vorreiter einer Zukunft der
Medizintechnik mit Predictive Maintenance

Von Ares Cabé Carrera

Das Umfeld

Von Point-of-Care- bis hin zu Labor-Medizinproduk-
ten wachst der Markt standig und damit die Not-
wendigkeit, sie zu testen - nicht nur wahrend sie
auf dem Markt sind, sondern seit Inkrafttreten der
Verordnung fir In-vitro-Diagnostika (IVDR) bis zu
ihrem Lebensende. Neben der Leistungsfahigkeit
des Gerats in Bezug auf die Messung miissen auch
alle zusatzlichen Funktionen sowie die Hardware
umfassend getestet werden, da zwischen der ers-
ten Software-Version und der Ausmusterung des
Produkts Jahrzehnte vergehen kénnen.

Was wir anbieten

Im Rahmen unserer partnerschaftlichen Technolo-
giedienstleistungen verfligen wir Uber unser ERNI-
Labor in Sant Cugat del Valles (Barcelona). Es erfillt
die Anforderungen der Biosicherheitsstufe 1 (BSL-1),
der niedrigsten Sicherheitsstufe flir den Umgang mit

Laborausstattung

Kontrollierter Zugang
Handwaschbecken
Richtlinien zur Warnung vor

scharfen Gegenstanden . Autoklav

Personliche
Schutzausriistung
Labortisch

biologischem Material. Daher stellt das im Labor ge-
handhabte Material kein Risiko fiir gesunde erwach-
sene Menschen dar und birgt nur ein minimales Ge-
fahrdungspotenzial fiir das Laborpersonal und die
Umwelt. Mit unserem Labor kdnnen wir unsere Kun-
den von der Software-Entwicklung bis zur Freigabe,
einschliesslich der Verifizierung von Medizinproduk-
ten, unterstiitzen. Unser Labor ist einzigartig, weil
wir in der Lage sind, die Arbeit mit Hardware schnel-
ler aufzunehmen. Auch kénnen wir spezielle Maschi-
nen wie medizinische Gerate warten und testen. Das
Paket wird dann von Spezialistinnen und Spezialis-
ten im Bereich Software-Entwicklung und -Tests mit
Erfahrung in MedTech-Projekten sowie im Bereich
Labortechnik und Laborleitung vervollstandigt.

Fallstudie: Der Kunde und seine Herausforderung
Einer unserer Kunden, ein weltweit flihrender for-

schungsorientierter Gesundheitskonzern in den Berei-
chen Pharmazie und Diagnostik, war auf der Suche nach

Erforderliche
Sicherheitsausriistungen

Risikobasierte
Erweiterungen




einem Anbieter, der ihn bei der Software-Entwicklung,
dem Verifizierungsprozess und der Wartungsphase eini-
ger seiner wichtigsten analytischen und prdanalytischen
Gerate unterstiitzen konnte. Es war von entscheidender
Bedeutung, die bestehenden Prozesse aufrechtzuerhal-
ten, um Konformitat und Qualitat zu gewahrleisten. Aus-
serdem brauchte der Kunde Zeit, um sich auf seine Kern-
kompetenzen und neue Technologien zu konzentrieren,
um wettbewerbsfahig zu bleiben.

Die Losungen

Fir eines seiner Medizinprodukte, ein System, das in der
Virologie und im Blut-Screening eingesetzt wird, haben
wir 2016 mit der Software-Produktpflege begonnen, die
bis heute andauert. Da wir Gber ein Labor mit zwei Gera-
telinien und Fachleuten verfiigen, waren wir in der Lage,
Untersuchungen von Feldfallen und internen Kundenfal-
len durchzufiihren sowie Support-Anfragen fiir Software
und Hardware so zu unterstiitzen, als ob sie im eigenen
Haus durchgefiihrt wiirden.

Unser Fachwissen in den Bereichen Medizintechnik,
hochregulierte Umgebungen und Tests war fiir unseren
Kunden entscheidend. Zusammen mit unserem BSL-
1-Labor starteten wir auch eine «Digital-Twin»-Initiative
zur Erfassung von Daten und deren Nutzung fiir die Pla-
nung der vorausschauenden Wartung - was unter ande-
rem die Service-Kosten und Ausfallzeiten der Systeme in
den Laboren der Endkunden reduzierte. Jede Ausfallzeit
in einem Labor ist kritisch; sie bedeutet, dass Patienten-

messungen nicht rechtzeitig durchgefiihrt werden kon-
nen, und hat daher direkte Auswirkungen auf die Ge-
sundheit der Patientinnen und Patienten. Ausserdem
kann jede Fehlfunktion eines medizinischen Gerats die
Genauigkeit der Patientenmessungen beeintrachtigen,
was sich ebenfalls direkt auf die Gesundheit der Patientin
oder des Patienten auswirkt.

In einer Welt, in der die Tendenz dahin geht, mit we-
niger Ressourcen (im Gesundheitswesen) mehr zu
leisten und die Lebenserwartung zu erhéhen, mis-
sen wir alle investierten Ressourcen optimieren.
Eine vorausschauende Wartung tragt dazu bei.

Bei ERNI kennen wir uns mit medizinischen Geraten
bestens aus und verfiigen liber die Umgebung und
die Werkzeuge, um die Entwicklungsprifung und
die Produktpflege durchzufihren.

Ares Cabo und German Marin in einem nach ISO 13485 zertifizierten ERNI-Labor
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Wie kann hochwertige
Software in der Medizin-
technik entwickelt werden?

Die Software-Entwicklung ist in der MedTech-Branche noch neu,

gewinnt jedoch an Bedeutung. Allein in der Schweiz betrug die jihrli-
che Umsatzsteigerung schon vor Covid 6 % pro Jahr. Um aber mit dem
hohen Innovationstempo mithalten zu kdnnen, miissen neue Entschei-
dungsprozesse und Arbeitsabliufe etabliert und auf die Produkte und
Prozesse abgestimmt werden. Hohe Qualitit, sichere Produkte und ein

stabiler Entwicklungsprozess sind dabei von grosster Bedeutung.

Von Nadine Broghammer

Es besteht weitgehende Einigkeit dariiber, dass die
Nutzung von Software fiir Verbesserungen in der Me-
dizin und dem Gesundheitswesen, z. B. bei der Blut-
analyse, das Ziel ist. In den letzten Jahren sind so ver-
schiedene Bereiche entstanden; sie reichen von
Software-in-Product-Geraten fiir die Kundschaft, wie
Horgerate, Uber Software-Lasergeréte fiir die Augen-
chirurgie bis hin zu Videospielkonzepten, die Kindern
bei der kognitiven Verhaltenstherapie helfen.

Gemeinsam haben all diese Fortschritte, dass das
Wohl des Patienten oder Nutzers im Mittelpunkt
steht. Daflir miissen Grundsatze und Richtlinien fir
die Technologieentwicklung umgesetzt werden.
Schon 2019 hat der Deutsche Bundestag deshalb
das neue Gesetz zur digitalen Gesundheitsversor-
gung verabschiedet und damit die digitale Trans-
formation des Gesundheitswesens zum Wohle der
Patienten vorangetrieben.

Gerade im Medizin- und MedTech-Umfeld ist es ent-
scheidend, den Patienten in den Mittelpunkt zu stel-
len. Es missen hohe Qualitatsstandards erreicht wer-
den, da die Gerédte in der medizinischen Versorgung
eingesetzt werden und Fehler Leben gefdhrden kén-
nen. Damit Qualitat, Sicherheit, Standardisierung und
Ausrichtung gewahrleistet werden kdnnen, helfen uns
Regulierungsbehorden wie die FDA, die EMA und die
PMDA Swissmedic. Wenn es um Software in einem Me-
dizinprodukt oder Software als Medizinprodukt und
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deren Entwicklungsprozess geht, miissen einige kla-
rende Konzepte berticksichtigt werden. Daruiber hin-
aus mussen bei der Entwicklung von Software-Pro-
dukten grundlegende Zertifikate wie ISO 13485, I1SO/
IEC 27001, ISO 14971 und IEC 62304 berticksichtigt
werden. Komplexifizierung ist nicht das Ziel!

Welche Rolle spielt die Agilitat
in der Software-Entwicklung?

Die moderne Software-Entwicklung (einschliesslich
derjenigen in der Medizintechnik) folgt einer evoluti-
onaren Strategie, die berlicksichtigt, dass die Be-
dirfnisse der Nutzerinnen und Nutzer zu Beginn
nicht vollstandig bekannt sind. Ausserdem kdnnen
sich die Bedirfnisse andern und die Anforderungen
nichtim Voraus definiert sein.

Eine DevOps-Mentalitat schafft hier Klarheit; diese
und eine Reihe von technischen Praktiken sind Teil
der agilen Produktbereitstellung, die einen konti-
nuierlichen Ablauf erméglicht, bei dem Qualitat
und Sicherheit bei jedem Schritt berilicksichtigt
werden und die Losungen auf den Wandel ausge-
legt sind. Der Pionier David Farley beschreibt die-
sen effektiven Software-Entwicklungsprozess mit
zwei Kernprinzipien: Erstens das Lernen und Erfor-
schen sowie zweitens das Management der Kom-
plexitat. Zeitgenossische Rahmenwerke, Methoden



und Konzepte, welche die oben genannten Punkte
hervorheben, werden oft als Agilitat bezeichnet.

Der evolutiondre Lebenszyklusansatz moderner Soft-
ware stellt nicht nur die Patientin oder den Patienten in
den Mittelpunkt, sondern erfillt auch die bereits er-
wahnten regulatorischen Anforderungen der Medizin-
und MedTech-Umgebung an qualitativ hochwertige und
sichere Produkte. Der Technical Information Report 45
(AAMI TIR45) schliesst die Liicke und bietet einen schrift-
lichen Leitfaden zu dem, was bisher unreguliert ange-
wendet wurde. Er wurde entwickelt, um agile Software-
Entwicklungspraktiken und ihre Grundsatze mit der
regulierten medizinischen Welt in Einklang zu bringen
und den Fokus auf Sicherheit, Risikomanagement und
Qualitat zu fordern. Und selbst ohne Richtlinien oder Ver-
weise, die Uiber die der FDA hinausgehen, verdient dieses
bahnbrechende Dokument eine Menge Aufmerksamkeit.

Durch die Angleichung der Ziele und Werte einer zeitge-
massen agilen Software-Entwicklung und der regulato-
rischen Perspektiven kann qualitativ hochwertige Soft-
ware in medizinischen und MedTech-Umgebungen
entwickelt werden.

Im Bereich der Medizintechnik spliren wir zudem den
Druck zur Innovation und Beschleunigung im Rahmen
der agilen Software-Entwicklung. Getreu dem Eid, sich
um das Leben der Patienten zu kimmern und es zu ver-
bessern, missen Medizin- und MedTech-Unternehmen
ihr Lebenszyklusmodell mit Bedacht wahlen. Und das
Prozessmodell, das durch agile Arbeitsweisen beschrie-
ben wird, kann die Vorteile einer verbesserten Bereit-
stellung und Patientenorientierung mit sich bringen.

Ausserdem bringen Integrationsaktivitaten auf verschie-
denen Arbeitsebenen die dringend bendétigte Sichtbar-
keit und Transparenz. Das Biindeln kleiner Teile (oder
Storys) in ein Inkrement und deren bedarfsgerechte Frei-
gabe, ermoglicht den Beteiligten, Feedback zu erhalten.

Im Allgemeinen streben wir ein vereinbartes Produkt
oder Ergebnis unseres Software-Entwicklungsprozesses
an. In der Medizin- und MedTech-Branche werden diese
Vereinbarungen und Merkmale in einem Design Input (DI)
Dokument und einem Design Output (DO) Dokument zu-
sammengefasst. Die Aktivitdten miissen gemeinsam de-
finiert und verstanden werden, um einen vereinbarten
DO zu erhalten. Die wertvollen Erkenntnisse aus dem DI-
und DO-Dokument, kombiniert mit der «Definition of
Ready» und der «Definition of Done» der Arbeit (oder Sto-
rys), entsprechen der Agilitdt und den Vorschriften des
medizinischen und MedTech-Umfelds. Das gilt auch fiir
die Freigabe von Dokumentversionen; sie kann inkre-
mentell mit jedem gelieferten Inkrement (in Anlehnung
an die in der AAMI TIR45 verwendete Definition) oder pro

Release-Version erfolgen. Aus diesem Grund ist die Defi-
nition des Freigabezyklus ein entscheidendes Element
fir MedTech-Unternehmen.

Medizin- und MedTech-Unternehmen miussen des-
halb diese Uberpriifungs- und Kontrollprozesse defi-
nieren, unabhangig davon, ob sie agile Methoden
und Frameworks anwenden. Komplexifizierung ist
nicht das Ziel, sondern die evolutiondre Gestaltung
von Produkten und agilem Denken.

Die Medizintechnik ist fiihrend, was kénnen
andere Branchen von ihr lernen?

Der Transformationsprozess von Medizin- und Med-
Tech-Unternehmen hin zu einem evolutionaren Design
innerhalb vorgegebener regulatorischer Grenzen bietet
hervorragende Einblicke in die regulierte Geschafts-
welt. Andere Geschaftsbereiche, wie FinTech, Energie
und Telekommunikation, haben bereits mit ihrer Trans-
formation hin zu mehr Technologie und Digitalisierung
begonnen. Von besonderem Interesse kdnnte der Pro-
duktaspekt der Transformation sein; Transformationen
sind an sich schon komplex, aber der Produktionsas-
pekt, der auf einem evolutiondren Design physischer
Produkte basiert, bringt eine weitere Komplexitatsebe-
ne mit sich. Daher kann der Schluss gezogen werden,
dass die Medizintechnik den Weg vorgibt.

Welche Rolle spielt ERNI?

Wir sind Pionierinnen und Pionie-
re der Software-Entwicklung. Wir
haben grossen Respekt fiir eine
Umgestaltung innerhalb der gesetz-
lichen Grenzen und helfen Ihnen,
die Herausforderung anzunehmen.
Wir sind davon uberzeugt, dass
eine einheitliche Ausrichtung bei
allem, was wir tun, und eine ge-
meinsame Denkweise dariiber,
warum wir es tun, entscheidend
sind. Als Ihr vertrauensvoller Bera-
ter helfen wir IThrem Unterneh-
men, genau das zu erreichen.
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Interview mit
Dr. Daniel Heller

Sie sind seit iiber 8 Jahren Verwaltungsratsprisident des Kantonsspi-
tals Baden (KSB) in der Schweiz. In dieser Zeit haben Sie die Digitali-
sierung des Spitals wesentlich mitgeprigt.

Von Roy Miiller

Was braucht ein Spital heutzutage, um bei der

digitalen Transformation fithrend zu sein?

Die technologischen Innovationen - oft mit dem
Schlagwort Digitalisierung umschrieben - verandern
auch die Gesundheitsbranche rasch und nachhaltig.
Dabei stehen wir eher erst am Anfang als am Ende
einer rasanten Entwicklung.

Worauf kommt es dabei an?

Wir brauchen N&dhe auf allen Ebenen, an erster Stelle
in der Spitalfiihrung. Das heisst, das Augenmerk dar-
auf zu richten, wo Wandel stattfindet. Wir miissen
bereit sein, den stetigen Wandel zu antizipieren und
nicht vor ihm zurlickzuschrecken.

Nah dran zu sein, bedeutet auch, in interne und ex-
terne Kooperationsprojekte zu investieren: Intern in
die Interdisziplinaritat - nur so kommen die besten
Losungen zustande. Extern, indem wir Expertise und
Behandlungsketten ausbauen und die optimalen Pa-
tientenpfade entwickeln.

Zuletzt heisst Nahe, dort zu sein, wo neue Diagnose-
und Therapiemoglichkeiten angedacht werden und
entstehen. Ich denke da an Universitaten, das Paul-
Scherrer-Institut (PSI) und die bliihende Kultur an
innovativen Start-ups.

Was war das Beste, das beim KSB in den letzten
Jahren beziiglich Innovation umgesetzt wurde?

Im Friihsommer 2018 haben wir am KSB unseren Health
Innovation Hub gegriindet. Dort kooperieren wir mit
filhrenden Forschungs- und Bildungsinstitutionen wie
dem PSI und mit Hochschulen wie der Eidgendssischen
Technischen Hochschule Zirich ETH oder der Universi-
tat Zirich resp. dem Universitatsspital Zirich USZ.
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Der Hub ist unsere Plattform fiir den Kontakt zu zahl-
reichen Technologiepartnern und spannenden Start-
ups, die dem Spital zu Innovationen verhelfen. So
ebnen wir den Weg zu einer noch besseren Gesund-
heitsversorgung.

Inwiefern kommt bei diesen Innovationen
kiinstliche Intelligenz (KI) zum Einsatz?

Sie kommt bei modernen Bildgebungsverfahren
zum Einsatz, bei denen sie mittels Erstdiagnosen
die Befundung durch die Fachperson unterstitzt.
Z. B. hat das KSB ein Projekt zur Entwicklung eines
Al-Tools zur automatisierten Erkennung und Re-
konstruktion der Uterusachsen aus 3D-MRT-Daten-
satzen gestartet - ein Ansatz, den es bis heute so
noch nicht gibt.

Sie sagen, die Innovationskraft eines Spitals
ist abhangig von Technologieunternehmen
und Start-ups, die Losungen und Produkte
entwickeln und marktfahig machen. Welche
Erwartungen hat das Spital an Partnerschaf-
ten mit Technologieunternehmen?

Spitaler wie das KSB sind auf umfassende techno-
logische Partnerschaften angewiesen. Denn die
medizintechnische Ausstattung ist das zentrale
Nervensystem einer zukunftsfesten Gesundheits-
versorgung.

Eine Partnerschaft umfasst bspw. die Beschaffung
und Wartung der bildgebenden Systeme (Bildge-
bungsverfahren), Schulungsprogramme oder die
Unterstutzung von Forschungsaktivitaten. Z. B. im
Bereich der Mammographie, in dem das KSB uber
die nachsten Jahre hochmoderne medizintechni-
sche Gerate erhalt und dadurch die Patientenver-
sorgung in der Region weiter verbessern kann.



Was sind die Hindernisse fiir medizinische
Fachleute, um noch effizienter arbeiten zu
konnen?

Erstens die Auswiichse an staatlichen Vorschriften,
Auflagen und Eingriffen. Zweitens kostendeckende
Tarife, damit sich das Spital Innovation auch leisten
kann.*

Neben den staatlichen Auflagen, wo sehen
Sie den grossten Handlungsbedarf bei den
Medizintechnikherstellern?

Will ein Spital seine fihrende Position in der Trans-
formation der Spitallandschaft mit technologischer
Innovation, Infrastruktur und Prozesseffizienz aus-
bauen, braucht es Technologiepartner. Die Part-
nerschaft muss auf Augenhohe stattfinden. Das
heisst, Hersteller mlssen die individuellen Bediirf-
nisse der Spitaler, aber auch der Patientinnen und
der Patienten genaustens kennen und berticksich-
tigen - dies wird heute oft noch vernachlassigt.

Nur so kann die Implementierung neuer Technologien
prozessorientiert und in patientenzentrierten Struktu-
ren erfolgen. Durch die kontinuierliche Schulung des
Personals muss die Partnerschaft zudem gewahrleis-
ten, dass die Technologie optimal angewandt wird.

Wenn Sie Patient waren, was wiirden Sie
beziiglich Digitalisierung und Innovation von
lhrem Spital erwarten?

Ein funktionales und funktionierendes elektroni-
sches Patientendossier, mit all meinen relevanten
Gesundheitsdaten und Akten.

Wie sieht Ihr Spital beziiglich Technologien,
Innovation und Prozessen in 20 Jahren aus?

20 Jahre sind unendlich weit weg - das kann ich
schlichtweg nicht sagen. Denn in einer Zeit, in der
sich das Medizinwissen alle 70 Tage verdoppelt, gilt
das Bonmot: «Prognosen bzw. Visionen sind schwie-
rig, insbesondere wenn sie die Zukunft betreffen.»

*Anmerkung der Redaktion: Viele neue, digitale Losungen, die effizienteres Arbeiten ermdglichen, werden in der Schweiz (noch) nicht oder nur ungeniigend durch die
Krankenkassen vergiitet, sodass sich die Einflihrung fiir ein Spital finanziell nicht lohnt. Dadurch werden Innovation und digitale Transformation gehemmt.
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Agiles Arbeiten in
der Medizintechnik

Revolutionire Ideen haben die Eigenheit, sich in alle Himmels-
richtungen zu verbreiten, so auch die des agilen Arbeitens.
Was in der Software-Entwicklung der spiaten 1990er begann,
findet man heute tiberall in der Geschiftswelt. Selbst streng
regulierte Branchen wie die Medizintechnik konnen diesem
Trend nicht mehr entkommen - und das ist auch gut so.

Von Javier Hernandez Brafia und Cristian Sances Ibafiez

Ein stark reguliertes Umfeld

Mehr als die meisten anderen Branchen ist die Medi-
zintechnik stark reguliert. All diese Regularien fiih-
ren zu Risiken und einem Gefiihl der Unsicherheit bei
allen Beteiligten: Was, wenn wir nicht rechtzeitig lie-
fern kdnnen? Was, wenn sich die Anforderungen an-
dern?

Dies fuhrt wiederrum zu dem Wunsch nach mog-
lichst festen Strukturen sowie dem Wunsch, alles
unter Kontrolle zu behalten. Und damit zu der immer
noch weiten Verbreitung des Wasserfallmodells.

Heutzutage verbreitet sich aber langsam die Er-
kenntnis, dass es sich nur um ein falsches Gefiihl von
Sicherheit handelt. Denn auch im Wasserfallmodell
ist es nicht moglich, alles unter Kontrolle zu behal-
ten. Man kann eben nicht alles planen und in einer
Welt, in der sich Kundenanforderungen und Umwelt
so rasant andern, miissen sich Unternehmen diesen
Veranderungen quasi jeden Tag anpassen kdnnen.

Hier stosst das Wasserfallmodell an seine Grenzen,
erzeugt eine Menge Frust und nie enden wollende
Projekte, die keinen echten Mehrwert liefern, bis sie
doch irgendwann zu einem Ende kommen.

Um diesen Zustand du beenden, helfen wir unseren
Kunden, den Ubergang zu einer agilen Arbeitsweise

zu vollziehen.
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Arbeiten in einem agilen Umfeld

Dieser Ubergang mag eine Herausforderung sein,
lohnt sich aber, vor allem in einer «VUCA-Welt» (volati-
lity/Volatilitat, uncertainty/Unsicherheit, complexity/
Komplexitat und ambiguity/Mehrdeutigkeit).

Mit der agilen Arbeitsweise produziert man nach
jeder Iteration kleine funktionstilichtige Teile eines
Produkts, sogenannte Inkremente. Dadurch ist
man in der Lage, MVPs (Minimum Viable Product)
zu erstellen, welche die minimalen Kundenanfor-
derungen erfillen. Mit jeder Iteration konnen dann
neue Wiinsche und Anforderungen flexibel einge-
bracht werden. Dieses Vorgehen erlaubt es, ein
Produkt schneller fertigzustellen und Feedback
einzuholen, was am Ende zu mehr Qualitdat sowie
signifikanten Einsparungen fuhrt.

Ein weiterer Vorteil - gerade in der Medizintechnik
von hochster Relevanz - ist, dass einfacher sicherge-
stellt werden kann, dass jedes Inkrement genau das
macht, was es soll. Wiirde man damit bis zum End-
produkt warten, mussten alle Inkremente und deren
Zusammenspiel auf einmal kontrolliert werden -
eine fast unmogliche Aufgabe.

Die Validierung und Verifizierung von jedem Inkre-
ment fur sich bringen noch einen weiteren Vorteil
und zusatzliche Sicherheit. Denn statt nur die neuen
Teile zu priifen, priift man ganz nebenbei alle voran-



«Wenn wir agil arbeiten, konnen
wir kleine funktionale Iterationen,
sogenannte Inkremente, produzieren.»

gegangenen erneut - was ein wesentlicher Bestand-
teil der agilen Arbeitsweise ist.

Dieser zusatzliche Sicherheitsaspekt, kombiniert mit
der hoheren Flexibilitat, ist es auch, warum immer
mehr Unternehmen vom Wasserfallmodell abkeh-
ren. Vor allem in der Medizintechnik, wo neue wis-
senschaftliche Erkenntnisse nicht mehr einfach inte-
griert werden konnten, wahrend sie bei der agilen
Arbeitsweise einfach in die die ndchste Iteration auf-
genommen werden.

Die Kunden und
ihre Erwartungen

Dadurch wird es einfacher, Projekte an neue Bege-
benheiten anzupassen, was die Markteinfiihrungs-
zeit flir neue Updates von Jahren auf Monate redu-
ziert - ein Riesenschritt in einem derart regulierten
Umfeld. Das heisst auch, dass eventuelle Probleme
oder Fehler in einem Produkt nicht mehr nur einmal
im Jahr, sondern spatestens alle paar Wochen beho-
ben werden kdnnen.

Wir kennen diese Strategie auch aus anderen Berei-
chen und erwarten heutzutage, dass Unternehmen so
handeln. Am starksten merken wir das bei unseren
Smartphones, wo sowohl Apple als auch Google so
handeln. Statt nur jedes Jahr ein grosses Update ihrer
jeweiligen Software zu veréffentlichen, kommen quasi
wochentlich kleinere Updates mit Bugfixes, geschlos-
senen Sicherheitsliicken und kleineren neuen Fea-

tures auf den Markt. Und nicht selten kommen mit
dem nachsten Update Bugfixes fiir die beim letzten
Malimplementierten Features. Niemand will mehr ein
Jahr auf neue Features warten und schon gar nicht auf
Bugfixes und das Schliessen von Sicherheitsliicken.

Mit dieser Strategie werden z. B. fiinf neue grosse Fea-
tures Uiber ein Jahr verteilt implementiert anstatt alle
auf einmal. So kdnnen diese validiert und, falls etwas
nicht gleich korrekt funktioniert, im kurz darauffol-
genden nachsten Update perfektioniert werden.

Seien es neue Erkenntnisse, Fehler oder einfach nur
verdanderte Anforderungen an die Produkte: Dinge
andern sich laufend und auf alle kann man in klei-
neren Sprints besser reagieren und den Plan ent-
sprechend anpassen. Das ist in allen Branchen
wichtig, in der Medizintechnik sorgt es aber fiir das
Uberleben von Unternehmen und das Wohlergehen
von Patientinnen und Patienten gleichermassen.

Hohes Commitment, lohnender Wandel

Der Ubergang hin zum agilen Arbeiten ist meist her-
ausfordernd und mit einigen Investitionen verbun-
den; schliesslich miissen ganze Prozesse gepriift,
Uberdacht und manchmal erneuert werden. Hat ein
Unternehmen den Wandel aber einmal vollzogen
und Erfahrungen damit gemacht, entscheidet es sich
nur in den seltensten Fallen, zum Wasserfallmodell
zuriickzukehren. Selbst die konservativsten Kopfe
betrachten das, wenn sie einmal die Vorteile gese-
hen haben, als Riickschritt.
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Testautomatisierung
in der Medizintechnik

In jedem Projekt sollten Software-Tests verankert sein,
um ein hochwertiges und zuverlissiges Software-Produkt
zu garantieren. Will man samtliche Qualititsaspekte
ernst nehmen, ist ein professioneller Testprozess
daher unverzichtbar. Nur so kann ein stabiles und
sicheres Software-System geliefert werden - besonders
im Gesundheitswesen ist das enorm wichtig.

Von Florian Gumhold und Ashwini Bhat

Im Gesundheitswesen mussen die vorgegebenen
Qualitatskriterien erfillt und sogar libertroffen
werden, um eine hochwertige Patientenversorgung
zu gewahrleisten. Medizinische Fachkrafte sind ver-
pflichtet, ein Medizinstudium zu absolvieren, um
professionelle medizinische Fahigkeiten zu erwer-
ben. Zudem miissen sich die Expertinnen und Ex-
perten auf Software-Systeme verlassen konnen,
damit sie ihr Fachwissen uneingeschrankt anwen-
den und die bestmogliche Behandlung von Patien-
tinnen und Patienten ermoglichen kénnen.

Mangelnde Qualitatssicherung kann zum Tod fiihren.
Daher werden Qualitatskriterien nicht nur von den
Herstellern, sondern auch von den Aufsichtsbehor-
den festgelegt. Fiir die Zulassung eines Medizinpro-
dukts sind viele Richtlinien zu beachten. Ebendarum
ist der Einsatz von Testautomatisierung sehr hilf-
reich, um umfassende, konsistente und dokumen-
tierte Software-Tests zu erlangen.

Mit der Testautomatisierung kdnnen wir funktiona-
les Wissen mit technischer Expertise kombinieren.
Das ermdglicht uns, haufiger und schneller Testlau-
fe durchzufiihren und die Testabdeckung zu ver-
bessern. Es reicht nicht aus, ein Framework fiir die
Automatisierung zu entwickeln. Wir mussen den
funktionalen Prozess verstehen, um eine Reihe von
Automatisierungstests zu bekommen.
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Vorschriften im Gesundheitswesen

Aufgrund des hohen Risikos in der Gesundheitsbranche
werden der Software-Entwicklungs- und -Testprozess
von Behorden reguliert. Jede neue Software muss den
Normen ISO 13485 und IEC 62304 entsprechen. Medizini-
sche Gerate werden im gesamten Prozess der Patienten-
versorgung fiir verschiedene Zwecke eingesetzt. Soft-
ware-Systeme sind fiir die Erstellung und Erfassung
relevanter Daten, die Konsolidierung und Anzeige von In-
formationen oder sogar die Aufrechterhaltung des Le-
bens von Patientinnen und Patienten verantwortlich.
Durch das Einhalten der Vorschriften lasst sich das Risiko
von Fehlfunktionen und Unzuverlassigkeit mindern.

Die FDA (Food and Drug Administration) ist eine der
grossten Aufsichtsbehdrden der Welt und in den USA fiir
die Zulassung von Medizinprodukten zustandig. Die Veri-
fizierung und Validierung von Software ist unabdingbar,
damit Qualitatskriterien eingehalten werden. Sie be-
schreiben im Wesentlichen einen dokumentierten Pro-
zess. Mit ihm lasst sich nachweisen, dass das erstellte
Software-System korrekt installiert werden kann und mit
den Erwartungen des Endanwenders sowie den im Vor-
feld definierten Anforderungen lbereinstimmt. Die FDA
schreibt nicht vor, wie die Verifizierung bzw. Validierung
im Einzelnen auszusehen hat. Allerdings stellt die Organi-
sation einen allgemeinen Leitfaden zur Verfligung, der
dabei hilft, die Zulassungsregularien zu erfiillen.
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Die FDA definiert zwei Regeln, die erfiillt werden
miissen, um eine Zulassung zu erhalten:

Das entwickelte Produkt und die verwendeten Prozesse miissen
die Standards der FDA erfiillen.

Jeder Schritt im Validierungs- und Verifizierungsprozess muss
dokumentiert werden.

Die European Medicines Agency (EMA) ist fiir die Zulas- dern zuzulassen. Dieser Ansatz fiihrt zu einer héheren
sung von Medizinprodukten in Europa zustandig. Da die Sicherheit flir Unternehmen, dass ihre Medizinprodukte
FDA die restriktivste Behorde ist, ist es tiblich, neue Medi- auch auf anderen Markten eine Zulassung erhalten.

zinprodukte zuerst in den USA und dann in anderen Lan-
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Herausforderungen und Arten
von Priifverfahren

In fast 30 Jahren Erfahrung mit Medizintechnik
haben wir bei ERNI die folgenden Herausforde-
rungen bei der Prifung von Medizinprodukten
kennengelernt:

o Geratekompatibilitat
Angesichts der Notwendigkeit, von unter-
wegs und jederzeit auf Daten zugreifen zu
kdnnen, bendtigen wir medizinische Gerate
und Anwendungen, die mit dem Internet und
mobilen Geraten kompatibel sind. Es ist von
entscheidender Bedeutung, dass diese
Anwendungen und alle erforderlichen
Aktualisierungen zuganglich und sicher sind.

Sicherheitsverstosse

Die Sicherheit ist einer der kritischsten
Aspekte medizinischer Gerate. Um Sicher-
heitsverstésse zu vermeiden, missen in
jeder Entwicklungsphase Sicherheitstests
durchgefiihrt werden.

Cloud-Einfiihrung

Fir die Geschéaftsentwicklung ist es wichtig,
Daten in die Cloud zu verlagern, was jedoch
Bedenken hinsichtlich der Netzwerk- und
Datensicherheit aufwirft. Um das zu Gber-
winden, missen wir wahrend der Datenmig-
ration Cloud-Anwendungstests und Sicher-
heitstests durchfiihren und so die Sicherheit
des Netzwerks sowie der Cloud-Daten
gewahrleisten.

Zur Bewaltigung dieser Herausforderungen, be-
sonders im Gesundheitswesen, ist ein professio-
neller Software-Testprozess erforderlich. Der ein-
gesetzte Testprozess muss nachvollziehbar und
dokumentiert sein. Neben der funktionalen Prii-
fung der Anforderungen missen folgende Testar-
ten durchgefiihrt werden:

— Usability- und
User-Experience-
Tests

Hierbei wird gepriift, ob die Benutzer-
oberflache intuitiv sowie leicht ver-
standlich ist und ob jedes Element
auf dem Bildschirm das tut, was es
soll. Probleme und Komplexitatin der
Benutzeroberflache kénnen zu Ver-
wirrung und Fehleingaben fiihren, die
fatale Folgen haben kénnen.

Leistungstests

Leistungstests garantieren, dass das
Medizinprodukt auch unter Stress und
bei hoher Belastung einwandfrei funk-
tioniert. Das Softwaresystem darf nicht
an Leistung verlieren oder in bestimm-
ten Hochlastsituationen versagen. An-
dernfalls bestlinde Lebensgefahr.

Konformitatstest

Die Aufsichtsbehérden haben Produk-
tionskriterien festgelegt, um zu ge-
wahrleisten, dass Medizinprodukte ab-
solut sicher und zuverlassig sind. Die
Prifungen nach diesen Vorschriften
sind eine Voraussetzung, dass die Zu-
lassung erteilt wird und ein Hochstmass
an Zuverlassigkeit erreicht wird.
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Interoperabilitits-
tests

Medizinische Gerate sollen in einge-
betteten Umgebungen arbeiten und
Daten sowie Informationen mit ande-
ren Systemen austauschen. Inter-
operabilitatstests stellen sicher, dass
medizinische Gerate mit diesen Soft-
ware-Systemen kommunizieren und
interagieren konnen.

Zuverlissigkeits-
priifung

Unter Zuverlassigkeit versteht man
die Fahigkeit, Uber einen langen
Zeitraum hinweg auf hohem Niveau
zu arbeiten. Mit diesen Tests soll
nachgewiesen werden, dass das
Medizinprodukt in jeder Situation,
auch nach langer Laufzeit, zuverlas-
sig funktioniert.

Datengestutztes
Testen

Manuelle Tests fur einen grossen Da-
tensatz sind zeitaufwandig. Mit der
Testautomatisierung kénnen wir da-
her grosse Datensatze erstellen und
sie in mehreren Durchlaufen testen.

Authentifizierte
Validierung

Die Testautomatisierung ermoglicht
es, anhand grosser Mengen giiltiger
und unglltiger Testdaten die Benut-
zerauthentifizierungsfunktionen der
Gerateanwendung zu Uberpriifen.

Testautomatisierungen unterstiitzen
den gesamten Prozess

Die Priifung medizinischer Geréte ist eine ver-
antwortungsvolle Aufgabe, die mehr Auf-
merksambkeit erfordert als in anderen Indust-
riezweigen. Es gibt keine Entschuldigung fur
Fehlfunktionen, Ausfalle oder Leistungsprob-
leme. Um ein konformes Softwaresystem zu
entwickeln, sollte der Testprozess durch Test-
automatisierung unterstutzt werden.

Die Automatisierung ermoglicht eine schnellere
Testdurchfihrung und eine hohere Testabde-
ckung, wahrend gleichzeitig menschliche Feh-
ler vermieden werden. Darliber hinaus werden
automatisierte Tests durch generierte Durch-
fihrungsberichte dokumentiert, was die Kos-
ten senkt. Diese Effizienzsteigerung fiihrt dazu,
dass bei manuellen Tests mehr Zeit bleibt, um
mithilfe von Erfahrung und Intuition Fehler zu
finden, indem explorative Tests und andere
sinnvolle Aufgaben durchgefiihrt werden.

Die Einrichtung eines Testautomatisierungs fra-
meworks erfordert Fachwissen und technisches
Know-how. Es muss eine Strategie erstellt wer-
den, um den Umfang, die Architektur und die
Testumgebung zu definieren. Bei der Priifung
medizinischer Gerate kdnnen die Chancen der
Automatisierung voll ausgeschopft werden. Es
kdnnen nicht nur funktionale Tests automati-
siert, sondern auch Leistungs- und Zuverldssig-
keitstests durchgefiihrt werden.

Software-Tests retten Leben

Die Durchfiihrung von Softwaretests ist im Ge-
sundheitswesen noch wichtiger als in anderen
Branchen. Eine optimale Gerateleistung ohne
grossere Risiken muss jederzeit gewdhrleistet
sein. Daher missen Software-Systeme entspre-
chend den Richtlinien und Vorschriften umfas-
send getestet werden. Ein standardisierter und
professioneller Testprozess bildet die Grundlage.
Eine Automatisierung unterstltzt die Testaktivi-
taten und ist aufgrund des grossen Testumfangs
und der unterschiedlichen Risikotypen unerlass-
lich. Die Zulassung von Medizinprodukten hangt
nicht nur von der Entwicklung der Software ab,
sondern vor allem von ihrer sachgerechten Pru-
fung. Die Testautomatisierung verbessert die Ge-
nauigkeit und die Testabdeckung. Das hilft Unter-
nehmen dabei, die Zuverlassigkeit, Sicherheit
und Wirksamkeit des Gerats zu gewahrleisten.




Fallstudie: Aufbau
eines Managed-Capacity-
Teams fur die digitale
Transformation

Von Anastasiia Shelukhina

Herausforderung

Heutzutage ist IT nicht mehr wegzudenken und fast
jeder kennt den Begriff «Digitale Transformation».
Dennoch wissen viele Unternehmen nicht, wie sie in
die IT-Welt einsteigen kdnnen. Deshalb brauchen sie
qualifizierte Partner, die das notwendige Know-how
mitbringen und sie bei der Transformation und Ent-
wicklung unterstitzen konnen. Eine mogliche L6-
sung fur diese Herausforderung ist das Konzept der
Managed Capacity.

Losungsansatz

ERNI bietet seinen Kunden die Méglichkeit, ein Team
fur sie aufzubauen und zu managen. Dabei wird es
individuell firr die Aufgaben und Herausforderungen
des Kunden zusammengestellt. Der Kunde profitiert
vom Wissen und von der Erfahrung, die die Teammit-
glieder mitbringen.

Nach vorangestellter Nutzwertanalyse hat sich einer
unserer Kunden aus der MedTech-Branche dazu ent-
schlossen, ein Managed-Capacity-Team in Barcelona
aufzubauen. Der Standort hat die Anforderungen des
Kunden am besten erfiillt, gilt als MedTech-Hub, ist aus
der Schweiz schnell zu erreichen und bietet mit seinen
Universitaten ein grosses Angebot an gut ausgebildeten
Talenten. Barcelona ist zudem sowohl bei den lokalen
Mitarbeitenden als Wohn- und Arbeitsort als auch bei
denjenigen, die dorthin reisen, sehr beliebt.

Die Grunde fir den Aufbau eines Teams waren sehr
divers, aber nicht unbedingt branchenspezifisch.
Trotzdem stehen viele Unternehmen vor ahnlichen
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Herausforderungen und konnen von folgenden Vor-
teilen profitieren:

Globale Erreichbarkeit und Akquise: Die
Nachfrage nach Expertinnen und Experten steigt
und die Managed-Capacity-Losung ermoglicht
den Zugang zu globalen Talentpools. Verschiede-
ne geografische Standorte bieten mehr unter-
schiedliche Universitaten und fordern so die
Vielfalt und Entwicklung von Talenten. Infolge-
dessen steigert die Kombination solcher Kandi-
datinnen und Kandidaten die Leistung der
Teams, das Markt-Know-how wird direkt erwor-
ben und das Unternehmen somit gestarkt.

IT-Talente: In der sich schnell entwickelnden
Welt entscheidet Know-how liber den Erfolg von
Unternehmen. Daher gehen die Suche nach
Talenten und die Entwicklung von Know-how bei
der Messung des Entwicklungspotenzials eines
Unternehmens Hand in Hand. Managed-Capaci-
ty-Projekte ermodglichen nicht nur den Zugang zu
Talenten, sondern fordert auch die Entwicklung
des Know-hows durch den Austausch und die
Vielfalt der Expertinnen und Experten.

Kurze Time-to-Market: Jedes Team wird fiir die
kundespezifischen Anforderungen und Aufgaben
zusammengestellt. Somit konnen die perfekte
Teamgrosse und kiirzere Entwicklungszyklen
erreicht werden. Zusatzlich profitiert der Kunde
vom gesamten ERNI-Know-how, bereits bestehen-
den Prozessen und existierender Infrastruktur.

Digitale Transformation: Unsere Teams
unterstiitzen den Kunden bei der digitalen
Transformation und der Umsetzung des agilen
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Mindsets. Wir helfen ihm, passende Prozesse
und Strukturen zu definieren und eine effizien-
te Infrastruktur aufzubauen.

Ablauf des Managed-Capacity-Projekts

Das Projekt fing mit der Ramp-up-Phase an, sie bilde-
te das Fundament fiir das gesamte Projekt. Hier fan-
den das initiale Kennenlernen und der Kick-off statt.
Das Projekt und die bendétigte Infrastruktur wurden
aufgesetzt sowie das Team aufgebaut. Dabei wurden
z. B. Kollaborationsmodell, Projekthandbuch und Ver-
trag definiert sowie alle notwendigen Tools aufge-
setzt. Zudem traf man die wichtigsten Architekturent-
scheidungen und sammelte erste Anforderungen und
Designvorschlage fiir das zu entwickelnde Produkt.

Nach der Ramp-up-Phase kam die operative Phase.
Das Team und der erste Backlog standen bereit und
die Entwicklung des Produkts konnte beginnen. ERNI
Ubernahm die Verantwortung fiir die eventuelle wei-
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tere Rekrutierung sowie Einflihrung und Leitung des
Teams. Die Phase lief so lange, bis das gewlinschte
Ergebnis erreicht wurde und die Projektbeteiligten
mit der Abnahme starten konnten.

Ziel war ein Delivery Center in Barcelona, das diverse
Software-Produkte speziell nur fir diesen Kunden
entwickelt.

Fazit

Die Suche nach den richtigen Expertinnen und Ex-
perten fiir kurz- oder langfristige MedTech-Projek-
te ist mit vielen Herausforderungen verbunden.
Managed-Capacity-Losungen haben sich hier oft
als die beste Losung erwiesen, da sie viele Vorteile
bieten. So profitierten unsere Kunden vom Know-
how und schnellen Lieferzyklen. Zudem verfiigen
sie nun Uber ein eigenes Lieferzentrum, das ihnen
weitere Produktentwicklungen und damit eine
starke Marktposition erméglicht.
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Fallstudie: Datenzentrali-
sierung — neue Wege zur
Beschleunigung der Arznei-
mittelforschung und

-produktion

Unser Kunde ist eines der grossten
Pharmaunternehmen der Welt
und hat sich der Erforschung von
Moglichkeiten zur Verbesserung
der Gesundheit durch Hightech
und Innovation verschrieben.

Von Enric Domingo Domeénech und Aitor Mars Pérez

-

Die Herausforderung

Neue Medikamente zu erforschen und zu entwickeln,
nimmt viel Zeit in Anspruch. Von der Entdeckung ei-
nes Wirkstoffs bis zur Zulassung kann es bis zu 15
Jahre dauern. Das ist mit erheblichen Investitionen
verbunden, die nur selten erfolgreich sind.

Daruber hinaus ist die Herstellung dieser Medika-
mente mit mehreren komplexen und hochgradig




kontrollierten Prozessen verbunden, bei denen Ma-
schinen und pharmazeutisches Personal Uber ver-
schiedene Schnittstellen und Software zusammen-
arbeiten. Schon Entwicklung und Zulassung eines
neuen Medikaments sind herausfordernd, aber auch
die Skalierung der Produktion, um der Nachfrage des
globalen Gesundheitsmarktes auf einem hohen Qua-
litatsniveau gerecht zu werden, ist kein trivialer
Schritt.

Die Daten des Kunden waren in der Regel tiber meh-
rere Datensilos verteilt, die jeweils von einer Abtei-
lung oder einem Geschaftsbereich verwaltet wurden.
Da einige der Daten aber von mehr als einer Abtei-
lung genutzt wurden, musste jedes Team seine eige-
ne Datenpipeline entwickeln und pflegen.

Deshalb war der Zugriff auf die Daten und die Zusam-
menarbeit zwischen den Abteilungen mit einem ho-
hen Arbeitsaufwand verbunden, was zu aufwandige-
ren Prozessen und hoheren Kosten flihrte.

Die Losung

Zunachst musste das Unternehmen riesige Daten-
mengen sammeln, bearbeiten und analysieren, dar-
unter F&E-Prozesse und Patientendaten. Mithilfe
von Big Data brach ERNI die Datensilos auf und

schuf so eine Datenplattform, auf der Forschende
Uber saubere, zuverldssige, konsistente und ver-
knilipfte Daten verfligen, um die Forschung und Ent-
wicklung neuer Medikamente zu beschleunigen.
Ausserdem konnen die Abteilungen dank der zent-
ralen Datenplattform nun zusammenarbeiten, was
die F&E-Zeit verkiirzt.

Durch die Integration von KI-Modellen in die Daten-
pipelineswurden zudem die Qualitdt der Forschungs-
ergebnisse erhoht und gleichzeitig die Effizienz und
Skalierbarkeit der Produktion verbessert.

ERNI hat Entwicklungsdienstleistungen und -unter-
stltzung in verschiedenen Unternehmensberei-
chen von der Forschung bis zur Produktion geleis-
tet. Dabei wurden die bisherigen Verfahren und
Systeme in ein neues datenzentriertes Modell Giber-
fuhrt, mit dem Entscheidungen auf Grundlage ge-
nauer Dateneinblicke getroffen werden konnen.
Darliber hinaus hat ERNI dazu beigetragen, dass
der Kunde die Cloud fiir die Datenspeicherung so-
wie Rechenressourcen nutzt und dabei die Sicher-
heit und Einhaltung der pharmazeutischen Vor-
schriften gewahrleistet.

<
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Einblicke und
Erkenntnisse

In dieser Ausgabe der .experience hat sich gezeigt,
dass die Herausforderungen in der MedTech-Branche
dhnlich komplex sind wie in fast allen Branchen.
Egal ob es 6konomische wie Preisdruck und Inflation,
technische wie Digitalisierung und Datensicherheit
oder unternehmerische wie digitale Strategien und
die Servicegestaltung der Zukunft sind. Die Fiille

an Herausforderungen fithrt zur Angst, falsche
Entscheidungen zu treffen, wodurch viele

hinausgezogert werden.

Von Christian Gliick und Reto Ruch

Unserer Erfahrung nach sind jene

Firmen erfolgreich, die einerseits

eine klare Digitalisierungsstrategie ha-

ben und andererseits in kleinen, inkre-

mentellen Schritten vorangehen, durch die

sie lernen kénnen. Sie setzen auf Arbeitsgruppen, in

denen das Produkt-Management und die Entwicklung

in einem Team und einer Organisationseinheit zusam-
menarbeiten.

Wichtig dabei ist es, einen klaren Fokus zu setzen
sowie bestehende Elemente sinnvoll zu verbinden
und zu erganzen, um nicht bei null zu beginnen.
Businesshypothesen sollten formuliert und fort-
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wahrend Uberprift werden. So lernt
man, die richtigen Schllsse zu ziehen
und anhand dieser den eingeschlage-
nen Weg gegebenenfalls zu dndern.
Erfolgreiche Firmen verstehen es,
wahrend der Reise den Kurs zu adap-
tieren, verlieren dabei aber niemals
ihr Ziel aus den Augen.

Zudem gilt es immer, den Endkunden, in
der MedTech-Branche den Patienten, im
Blick zu behalten und die Losung an ihm
auszurichten. Auch sollte man den glo-
balen Einfluss dieser Losung sinnvoll




kombinieren. Bei medizinischen Softwarelésungen
kann es die Effizienz steigern oder sogar Leben retten.

Die Digitalisierung findet gerade statt und neue
Technologien erdffnen laufend weitere Chancen.
Daherist es wichtig, fortwahrend das eigene Poten-
zial abzuschatzen, mit der Digitalisierung zu begin-

nen und Erfahrungen zu sammeln. In der MedTech-
Branche hat es sich bewahrt, zunachst mit Services
ausserhalb der Regularien oder maximal mit Class-I-
Services zu beginnen, daraus zu lernen und dannin
den regulierten Bereich vorzudringen. Auch ver-
lassliche Partner konnen helfen, Fehler zu vermei-
den und schnell erste Erfolge zu feiern.




Uber ERNI

ERNI steht flir Swiss Software Engineering.
Woran sind wir wirklich interessiert? Wie
konnen wir Sie und |hre Mitarbeitenden bes-
ser als jedes andere Unternehmen bei der
Entwicklung und Vermarktung softwareba-
sierter Produkte und Dienstleistungen unter-
stiitzen? Unsere globale Plattform fiir Soft-
wareentwicklung in Kombination mit einem
fundierten Marktverstandnis bildet den Rah-
men fir den Erfolg unserer Kunden. Unser
Team implementiert auch komplexe Projek-
te, befahigt Menschen und liefert herausra-
gende Kundenldsungen in kiirzester Zeit. Wir
wenden die Schweizer Mentalitat mit Verhal-
tensmustern wie Konsensbildung, Pragma-
tismus, Integration, Zuverlassigkeit und

Transparenz auf globaler Ebene an - und
dies seit unserer Griindung im Jahr 1994; zu-
sammen mit unserem grossartigen Team,
das die Basis fiir erfolgreiche Software-Pro-
jekte ist. Heute beschéftigt die ERNI Group
weltweit mehr als 800 Mitarbeitende.

Uber .experience

In diesem Magazin, das von ERNI mehrmalsim
Jahr veroffentlicht wird, informieren wir Giber
wichtige Erfahrungen, die wir bei unserer tag-
lichen Arbeit in den Bereichen Zusammenar-
beit, Prozesse und Technologie machen.
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